107 SZPITAL WOJSKOWY Z PRZYCHODNIA
SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNE]J

Walcz, dnia 25.02.2019r.

WYJASNIENIE TRESC} SPECYFIKACJI ISTOTNYCH
WARUNKOW ZAMOWIENIA

Zamawiajacy dzialajac na podstawie przepisow art.38 ust. 2 ustawy z dnia 29 stycznia 2004 r Prawo
zamoOwien publicznych , wyjasnia tre$¢ specyfikacji istotnych warunkéw zamowienia  sporzadzonej
w postepowaniu o udzielenie zamdwienia publicznego pn:

Dostawa serwera wraz z instalacja , konfiguracja i uruchomieniem oraz czytnikéw kodow kreskowych .

Znak: 12/10g/2019

Pytanie 1.
W zwiazku z brakiem w dokumentacji przetargowej umowy o powierzeniu przetwarzania danych
osobowych czy Zamawiajacy zaakceptuje umowe jak w zataczniku?

UMOWA
powierzenia przetwarzania danych osobowych
zawarta wdniu ................ 1 S —— , pomiedzy:

zwana dalej ,.Przetwarzajacym”

Majac na uwadze, ze:

° Strony w dniu ... r. zawarly umowe nr ........... (.Umowa Podstawowa™), dotyczaca uslug zwiazanych z systemami
wykorzystywanymi przez Powierzajacego przy prowadzeniu jego statutowej dziatalnosci, co obejmuje w szczegolnosci udzielanie
$wiadczen leczniczych w zwiazku,

z wykonywaniem ktorej konieczne jest powierzenie Przetwarzajacemu przetwarzania danych osobowych w zakresie okreslonym niniejsza
umowa;

° Celem niniejszej umowy (dalej ,,Umowa™) jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania Danych
Osobowych w imieniu i na zlecenie Administratora;

° Strony zawicraja Umowe daza do takiego uregulowania zasad przetwarzania Danych Osobowych, aby odpowiadaly one w petni
postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej .RODO™.

Strony postanowily zawrze¢ niniejsza umowe, o nastepujace;j tresci:
1. Przedmiot Umowy

1.1 Na podstawie Umowy, Powierzajacy powierza Przetwarzajacemu przetwarzanie dalej opisanych Danych Osobowych na warunkach
okreslonych Umowa i Umowa Podstawowa. Umowa stanowi umowe powierzenia przetwarzania danych osobowych, o ktorej mowa w art.
28 ust. 3 RODO.

1.2 Powierzenie przetwarzania Danych Osobowych nastepuje w celu umozliwienia wykonywania przez Przetwarzajacego uslug zwiazanych z
systemami informatycznymi (dalej ..Systemy™), bedacymi przedmiotem Umowy Podstawowej. Pod pojeciem Systemoéw nalezy rozumie¢
systemy informatyczne, ktérych dostawca jest Przetwarzajacy, jak rowniez systemy i oprogramowanie podmiotow trzecich wspdlpracujace
z systemami Przetwarzajacego. a takze systemy i oprogramowanie, do ktorych Przetwarzajacy musi uzyska¢ dostep w celu prawidlowej
realizacji Umowy podstawowej.

1.3 W ramach Umowy przetwarzane beda dane osobowe gromadzone w Systemach (dalej ..Dane Osobowe™). co obejmuje w szczegolnosci
nastepujace rodzaje danych:

I. Dane zwykle:
(1) imie i nazwisko,
(2) pseudonim,



(3) data urodzenia,

(4) imiona rodzicow.

(5) pleg,

(6) numer PESEL,

(7) adresy zamieszkania/adres zameldowania,
(8) adresy e-mail,

(9) adresy (numery) IP,

(10) numery telefonow,

(11) numer NIP,

(12) seria i numer dokumentu tozsamosci,

(13) numer rachunku bankowego,

(14) numery praw do wykonywania zawodu lekarza i pielegniarki,

11 Dane wrazliwe:
(1) dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje gromadzone
w dokumentacji medycznej. informacje o stanie zdrowia, diagnozy. stosowane leczenie, opisy i wyniki badan (co obejmuje
takze zapisane w postaci cyfrowej filmy, badania obrazowe itp.),
(2) informacje o niepelnosprawnosciach,

1.4 W ramach Umowy przetwarzane beda Dane Osobowe, gromadzone w Systemach, dotyczace

w szczegolnosci nastepujacych kategorii 0sob:
(1) pracownicy Powierzajacego oraz cztonkowie ich rodzin,
(2) kontrahenci Powierzajacego, w tym osoby angazowane przez Powierzajacego na podstawie umow cywilnoprawnych (np.
umowy zlecenia, umowy o dziefo, umowy §wiadczenia ustug),
(3) pacjentow Powierzajacego oraz ich opiekunéw lub przedstawicieli ustawowych,
(4) 0s6b upowaznionych do uzyskiwania informacji o stanie zdrowia pacjenta,
(5) 0s6b uzyskujacych dostep do dokumentacji medycznej,
(6) inni uzytkownicy Systemow.

2. Okres obowiazywania Umowy

2.1

7 zastrzezeniem pkt 10.3, Umowa zostaje zawarta na czas okreslony tj. od dnia zawarcia Umowy do:

a) dnia zawarcia przez Powierzajacego kolejnej umowy dotyczacej wsparcia serwisowego SystemOw, nastepujacej po Umowie
Podstawowej albo

b) do uptywu trzech miesiecy po ustaniu Umowy Podstawowej

w zaleznosci od tego, ktére ze zdarzen wymienionych w pkt a)-b) powyzej nastapi najpierw.

3. Obowiazki Przetwarzajacego

3.1

3.2

33
3.4

3.5

3.6

3.7

Oprocz zgodnosci z regulami podanymi w Umowie, Przetwarzajacy zapewni zgodnos¢ z wymaganiami,

o ktérych jest mowa w Artykulach od 28 do 33 RODO. Przetwarzajacy w szczeg6lnosci o$wiadeza,

ze wdrozyl §rodki techniczne oraz organizacyjne, ktore sa niezbedne do wykonania Umowy zgodnie

z art. 32 RODO. Srodki techniczne i organizacyjne, o ktérych mowa w zdaniu poprzedzajacym beda w szczegélnosci zgodne z
Artykulem 28 ust. 3 lit. ¢) oraz z art. 32 RODO w zwigzku z Artykulem 5 ust. 1-2 RODO. Srodki te zwigzane s3 z bezpieczenistwem
danych oraz i gwarantuja poziom ochrony odpowiedni do ryzyka w zakresie poufnosci, integralnosci, dostepnosci oraz odpornosci
Systemow,

z uwzglednieniem poziomu techniki, kosztéw wdrazania, charakteru, zakresu oraz celow przetwarzania a takze
prawdopodobieiistwa wystapienia oraz skali ryzyka dla praw oraz swob6d o0s6b fizycznych w rozumieniu Artykulu 32 Paragraf 1
RODO (co opisano w Zalgczniku nr 1 do Umowy). Srodki techniczne oraz organizacyjne sa przedmiotem postepu technicznego
oraz dalszego rozwoju, wobec czego Przetwarzajacy moze wdraza¢ adekwatne $rodki alternatywne. Jednakze w takim wypadku nie
moze mie¢ miejsca obnizenie poziomu bezpieczeistwa okreslonych Srodkow.

Przetwarzajacy informuje, iz powolal Inspektora Ochrony Danych Osobowych: ... tel. ..
11 1 L e
Aktualne dane tej Inspektora Ochrony Danych Osobowych sa dostepne na stronie internetowej Przetwarzajacego.

Przetwarzajacy bedzie prowadzi¢ okresowe monitorowanie procesow wewnetrznych i Srodkéw Technicznych oraz
Organizacyjnych w celu zapewnienia aby przetwarzanie danych w jego obszarze odpowiedzialnosci bylo zgodne z wymagania
obowigzujacego prawa w zakresie ochrony danych oraz ochrony praw Podmiotu Danych (osoby, ktorej dotycza dane).
Przetwarzajacy w ramach Umowy przetwarza Dane Osobowe wylacznie na podstawie udokumentowanych polecei lub instrukgji
Powierzajacego. Udokumentowanym poleceniem jest

w szczegolnosci zapotrzebowanie na wykonanie ustug zglaszane w ramach Umowy Podstawowe;j,

co dotyczy w szczegdlnosci zgloszen w udostepnianych przez Przetwarzajacego systemach obslugi zgloszen oraz zgloszen dokonywanych
telefonicznie, a takze zgloszen przesylanych przez automatyczne systemy monitorujace.

Przetwarzanie Danych Osobowych w ramach Umowy zostanie powierzone przez Przetwarzajacego tylko takim jego pracownikom, ktorzy
zostana zobowiazani do zachowania poufnosci oraz ktorzy uprzednio zostali zapoznani z postanowieniami w zakresie ochrony danych
zwiazanych z ich praca. Przetwarzajacy oraz kazda osoba dzialajaca z upowaznienia Przetwarzajacego, ktora bedzie posiada¢ dostep do
Danych Osobowych nie bedzie przetwarza¢ tych Danych bez polecenia Powierzajacego, chyba Ze wymagaja tego obowiazujace przepisy
prawa.

Przetwarzanie Danych Osobowych nie bedzie realizowane poza terenem Unii Europejskiej (UE) lub Kraju Czlonkowskiego Europejskiej
Wspolnoty Gospodarczej.



3.8 W trakcie wykonywania Umowy Przetwarzajacy bedzie wspolpracowaé z organem nadzoru na wniosek tego organu. Przetwarzajacy bedzie
informowat Powierzajacego o wszelkich kontrolach oraz srodkach podejmowanych przez organ nadzoru jezeli maja one zwiazek z Umowa.

3.9 Jezeli Przetwarzajacy jest przedmiotem kontroli prowadzonej przez organ nadzoru, postepowania administracyjnego lub karnego z powodu
jacy | 1 p g > POste yneg &
przestgpstwa lub wykroczenia, roszczenia wniesionego przez osobe, ktorej dotycza Dane Osobowe lub przez strong trzecia w zwiazku z
przetwarzaniem Danych Osobowych przez Powierzajacego. Przetwarzajacy dotozy wszelkich starai w celu wsparcia Powierzajacego.

4. Poufnosé¢

4.1. Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych, materialéw, dokumentow i danych osobowych
otrzymanych od Administratora i od wspolpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (..dane poufne™).

4.2. Podmiot przetwarzajacy os$wiadcza, ze w zwiazku ze zobowiazaniem do zachowania w tajemnicy danych poufnych nie beda one
wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa lub Umowy.

4.3. Tres¢ Zatacznika nr 1 do Umowy objeta jest tajemnica przedsigbiorstwa Przetwarzajacego i nie moze by¢ udostepniana podmiotom trzecim,
z wylaczeniem uprawnionych organow wladzy publicznej.

5. Korekta, ograniczanie oraz usuwanie danych

5.1 Przetwarzajacy moze usuwac¢ lub ogranicza¢ przetwarzanie Danych Osobowych jedynie na podstawie udokumentowanych polecen od
Powierzajacego.

Jezeli Podmiot Danych (osoba, ktorej dotycza dane) skontaktuje si¢ bezposrednio z Przetwarzajacym w zwiazku z korekta, usunigciem lub
ograniczeniem przetwarzania, Przetwarzajacy natychmiast przekaze Powierzajacemu wniosek tego Podmiotu Danych.

(]
o

6. Dalsze powierzenie przetwarzania Danych Osobowych

6.1 Przetwarzajacy moze powierzyé przetwarzanie Danych Osobowych innym podmiotom przetwarzajacym, co w szczegélnosci dotyczy
podwykonawcow Przetwarzajacego, angazowanych przez niego przy realizacji Umowy Podstawowe;.

6.2 Pod warunkiem zawarcia stosownego porozumienia umownego, zgodnego z art. 28 ust. 2-4 RODO, Powierzajacy wyraza zgode na
powierzenie przetwarzania Danych Osobowych nastepujacym podmiotom:

Nazwa podmiotu Adres /kraj Rodzaj wykonywanych czynnosci

6.3 Przetwarzajacy moze powierzyé przetwarzanie Danych Osobowych innym podmiotom lub dokona¢ zmiany podmiotéw wymienionych w
ust. 6.2 pod warunkiem uzyskania zgody Powierzajacego. Zmiany, o ktérych mowa w zdaniu poprzedzajacym nie wymagaja sporzadzania
dodatkowego aneksu
do Umowy.

6.4 Przystapienie do przetwarzania danych przez podmioty, o ktérych mowa w ust. 6.1-6.3 moze nastapi¢ po zapewnieniu przez te podmioty
zgodnosci z wszystkimi wymaganiami Umowy, odnoszacymi si¢
do Przetwarzajacego.

6.5 Powierzenie przetwarzania Danych Osobowych innym podmiotom nie zmniejsza zakresu odpowiedzialnosci Przetwarzajacego
wynikajacego w Umowy.

7. Uprawnienia Powierzajacego w zakresie nadzoru

7.1 Przetwarzajacy zapewni Powierzajacemu mozliwo$¢ weryfikacji zgodnosci ze zobowiazaniami Przetwarzajacego wynikajacych z art. 28
RODO.

7.2 Powierzajacy ma prawo do przeprowadzania kontroli albo do powierzania ich wykonywania przez audytora, ktéry zostanie wyznaczony
indywidualnie w kazdym wypadku. Przetwarzajacy zobowiazuje si¢, ze dostarczy Powierzajacemu, na jego zadanie niezbednych
informacji, a w szczegolnosci dotyczacych $rodkow technicznych i organizacyjnych stosowanych przy przetwarzaniu Danych Osobowych.

7.3 Powierzajacy bedzie realizowal prawo kontroli w dni robocze, w godzinach pracy Przetwarzajacego
z co najmniej 14-dniowym wyprzedzeniem. Za dni robocze Strony uwazaé beda dni od poniedziatku
do piatku, z wyjatkiem dni ustawowo wolnych od pracy na terytorium Rzeczypospolitej Polskiej.

7.4  Przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas kontroli, w terminie wskazanym przez Powierzajacego,
ktory nie moze jednak by¢ krotszy niz 5 dni.

8. Komunikacja w przypadku naruszen zasad przetwarzania Danych Osobowych

8.1 Przetwarzajacy powinien wspiera¢ Powierzajacego w zachowaniu zgodnosci ze zobowiazaniami
w zakresie bezpieczenstwa danych osobowych, wymaganiami odnosnie zglaszania naruszen danych, oceny skutkow dla ochrony danych.
Zakres ten obejmuje:
a)  zapewnienie odpowiedniego poziomu ochrony przez zastosowanie srodkéw technicznych
oraz organizacyjnych z uwzglednieniem okolicznosci oraz celow przetwarzania, a takze projektowanego prawdopodobienstwa oraz
skali ewentualnego naruszenia;
b)  obowiazek natychmiastowego zglaszania Powierzajacemu naruszen zasad przetwarzania Danych Osobowych;
c)  wspieranie Powierzajacego w odniesieniu do obowiazkow zwiazanych z informowaniem zainteresowanego Podmiotu Danych
(osoby, ktorej dotycza dane) oraz dostarczanie Powierzajacemu wszystkich posiadanych informacji na ten temat;
d)  wspieranie Powierzajacego w zakresie oceny skutkow dla ochrony jego danych.



8.2 Powiadomienie o naruszeniu zasad przetwarzania danych moze nastapic droga elektroniczna
lub za pomoca $rodkéw porozumiewania sie na odleglo$é.

9. Prawo Powierzajacego do wydawania polecen

9.1 Polecenia wydane ustnie zostana natychmiast potwierdzone przez Powierzajacego minimum w formie wiadomosci przestanej poczta
elektroniczna.
9.2 Przetwarzajacy niezwlocznie bedzie informowat Powierzajacego w przypadku stwierdzenia, ze dane polecenie narusza przepisy prawa w

zakresie ochrony danych. W takim wypadku Przetwarzajacy ma prawo zawiesié wykonanie odno$nych polecen do czasu ich
potwierdzenia albo zmiany przez Powierzajacego.

10. Kasowanie oraz zwrot danych osobowych

10.1Przetwarzajacy nie bedzie tworzyl kopii Danych Osobowych bez wiedzy Powierzajacego za wyjatkiem kopii zapasowych w zakresie
koniecznym w celu zapewnienia wlasciwego przetwarzania danych.

10.2Po wygasnieciu Umowy Przetwarzajacy przekaze Powierzajacemu albo — za uprzednia zgoda Powierzajacego — zniszezy wszystkie
dokumenty, wyniki przetwarzania oraz wykorzystania oraz zbiory danych zwiazane z Umowa, ktore znalazly sie w jego posiadaniu, w
sposob zgodny z ochrona danych. Protokél zniszczenia lub usuniecia nalezy dostarczy¢ na zadanie Powierzajacego.

10.3 Przetwarzajacy po wygasnieciu Umowy moze zachowac¢ kopie¢ Danych Osobowych przetwarzanych
w systemach Przetwarzajacego (w szczegolnosci w systemie obstugi zgloszen serwisowych)
i dotyczacych realizacji Umowy Podstawowej w celu wypelnienia obowiazkéw ustawowych zwiazanych z archiwizacja i
przechowywaniem dokumentéw. Kopia Danych, o ktérych mowa w zdaniu poprzedzajacym moze by¢ przechowywana do uplywu okresu
przedawnienia roszczen i zobowiazan wynikajacych z Umowy Podstawowej, co dotyczy takze zobowiazan podatkowych.

10.4 Uprawnienie, o ktorym mowa w ust. 10.4 nie obejmuje prawa do tworzenia kopii baz danych Powierzajacego.

11. Postanowienia koncowe

11.1 Zmiany Umowy musza byé dokonywane pismie pod rygorem niewaznosci.

11.2 Jezeli poszczegolne postanowienia Umowy stana si¢ nieskuteczne albo niewykonalne po jej podpisaniu, nie bedzie to miato wplywu na
waznos¢ pozostatych postanowien Umowy.

11.3 Postanowienie nieskuteczne albo niewykonalne nalezy zastapi¢ postanowieniem skutecznym oraz wykonalnym, najbardziej zblizonym do
celu ekonomicznego, do ktérego dazyly strony Umowy
w ramach postanowienia niewaznego lub niewykonalnego.

11.4 Umowa wchodzi w zycie z dniem zawarcia i zastepuje wszystkie istniejace porozumienia Stron
w zakresie powierzenia i zasad przetwarzania Danych Osobowych.

11.5 Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z Umowy bedzie sad wlasciwy Powierzajacego.

Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze stron.

Miejscowosé, Data  Miejscowo$é, Data

(Podpis / pieczatka Administratora) (Podpis /
pieczatka Przetwarzajacego)

(Podpis / pieczagtka Administratora) (Podpis / pieczatka Przetwarzajacego)

Odp.
Zamawiajacy zaakceptuje w/w_umowe powierzania przetwarzania danych osobowych .
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